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Streszczenie

Celem gtéwnym niniejszego opracowania jest analiza obecnej sytuacji w zakresie przepiséw prawnych
zwigzanych z bezpieczeristwem teleinformatycznym zaktaddéw ubezpieczen. Celami szczegétowymi
s3 natomiast: analiza ilosciowa danych rynkowych dotyczacych ryzyka teleinformatycznego oraz
odpowied? na pytanie, czy nowe regulacje przyczynia si¢ do wzrostu bezpieczeristwa sektora
ubezpieczeniowego. W artykule omdéwiono zagadnienia z uwzglednieniem nowej perspektywy
regulacyjnej. Duza role w zwigkszaniu bezpieczenistwa systemowego odegra w najblizszych latach
nowe rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (Digital
Operational Resilience Act - DORA), ktére weszto w Zycie na poczatku 2023 1. Jego wdrozenie
spowoduje dostosowanie krajowych regulacji do nowych standardéw bezpieczeristwa do stycznia 2025 r.
Obecne wymagania ustawowe, wytyczne KNF oraz nowe regulacje unijne w praktyce sa podstawa
bezpieczenistwa oraz jakosci oferowanych ustug finansowych. Poruszane w artykule zagadnienia majg
i beda mialy znaczenie dla biezacego funkcjonowania zaktadéw ubezpieczen.
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1. Wprowadzenie

Sektor ubezpieczeniowy odgrywa, obok sektora bankowego, bardzo wazna rol¢ na rynku finansowym.
Ustugi $wiadczone przez zaktady ubezpieczen sa istotne nie tylko dla klientéw indywidualnych, lecz
takze dla odbiorcéw instytucjonalnych. Z tego wzgledu musza by¢ oferowane z zachowaniem najwyz-
szych standardéw bezpieczeristwa, wynikajacych zaréwno z regulacji prawnych, jak i wymogdéw narzu-
conych przez rynek.

Aby osiagnac¢ te standardy, podmioty stosuja wiele procedur, ktére maja na celu zachowanie ich
zgodnosci z litera, a niejednokrotnie takze z duchem prawa, poniewaz niektére zapisy ustawowe
wydaja si¢ dosy¢ ogdlne. W tym celu Komisja Nadzoru Finansowego (KNF) tworzy bardziej szcze-
gbtowe dokumenty, ktérych zadaniem jest doprecyzowanie zapiséw ustawowych oraz osiagnigcie
maksymalnego bezpieczenistwa dziatalnosci operacyjnej. Pozwalaja one unikna¢ wielu negatyw-
nych skutkéw ryzyka operacyjnego, ktdre moze si¢ zmaterializowaé w formie straty wynikajacej
z niewlasciwych lub btednych proceséw wewnetrznych, dziatari personelu lub systemdw, a takze
zdarzen zewngtrznych.

Gléwnym celem niniejszego opracowania jest analiza obecnej sytuacji w zakresie przepisow pra-
wa zwiazanych z bezpieczenistwem teleinformatycznym zaktadéw ubezpieczen. Celami szczegdtowymi
s3 natomiast: analiza ilosciowa danych rynkowych w zakresie ryzyka teleinformatycznego oraz odpo-
wiedZ na pytanie, czy nowe regulacje przyczynia si¢ do wzrostu bezpieczenistwa sektora ubezpiecze-
niowego. Wnioski wynikajace z realizacji celu gtéwnego i celéw szczegétowych moga by¢ w praktyce
inspiracja dla wtadz zaktadéw ubezpieczen, poszukujacych najbardziej adekwatnych metod zarzadza-
nia ryzykiem cybernetycznym, zapobiegania mu oraz ograniczania jego skutkéw. Bezpieczernistwo tele-
informatyczne i bezpieczeristwo cybernetyczne sa w literaturze przedmiotu oraz w niniejszym artyku-
le pojeciami stosowanymi zamiennie lub wspdlnie w zaleznosci od kontekstu badZ rodzajow zagrozen.

W analizowanym obszarze w najblizszych latach szczegdlng role odegra nowe rozporzadzenie
w sprawie operacyjnej odpornosci cyfrowej sektora finansowego (Digital Operational Resilience Act),
ktdre weszto w zycie na poczatku 2023 r. Do stycznia 2025 r. nalezy dostosowac krajowe regulacje do no-
wych wymogdw, ktére maja za zadanie podwyzszenie poziomu bezpieczenistwa sektora ubezpieczenio-
wego oraz calego rynku finansowego. Celem regulacji omawianych w niniejszym artykule oraz dzia-
tari podejmowanych przez instytucje finansowe jest zwiekszenie bezpieczeristwa oferowanych ustug.
W artykule oméwiono obowigzujace regulacje prawne, ze szczegélnym uwzglednieniem najnowszych
regulacji Unii Europejskiej i regulacji KNF stanowiacych doprecyzowanie istniejacych przepiséw usta-
wowych w formie tzw. migkkiego prawa.

Problematyka poruszana w artykule ma zastosowanie praktyczne, poniewaz wszystkie regulacje
musza by¢ przestrzegane w biezacym funkcjonowaniu zaktadéw ubezpieczeri. W przeciwnym wypadku
KNF moze interweniowac i zada¢ od ubezpieczyciela wyjasnieri, a takze zapewnienia, Ze niestosowa-
nie niektérych elementéw wytycznych lub rekomendacji jest uzasadnione i nie powoduje negatywnych
konsekwengcji dla niego i/lub jego klientéw. Wykorzystane w artykule metody badawcze to: analiza
krytyczna literatury, dedukcja jako sposéb wnioskowania teoretycznego oraz indukcja zastosowana do
analizy opisowej i statystycznej.



Cyberbezpieczeristwo polskiego sektora ubezpieczeniowego... 559

2. Bezpieczenstwo teleinformatyczne i zagrozenia cybernetyczne w sektorze
ubezpieczeniowym

Szeroko rozumiane zarzadzanie bezpieczenistwem oferowanych produktéw i ustug to jeden z najwaz-
niejszych paradygmatéw i wyznacznikéw dojrzatego zarzadzania przedsigbiorstwem. Zagadnienie
to ma charakter wielowatkowy i interdyscyplinarny. Pojecie bezpieczeristwa nie jest niczym nowym
i funkcjonuje w jezyku codziennym. Oznacza brak zagrozenia, poczucie pewnosci i komfortu zycia,
wolnosci od zagrozeni oraz wiare w skuteczno$¢ pomocy. Jednak dopiero na przetomie ubiegtego wie-
ku wzrosto zainteresowanie tg tematyka. Bezpieczeristwo stato sie¢ wtedy przedmiotem badar nauko-
wych i zastosowan w postaci ,,zarzadzania bezpieczeristwem” (Kuhlmann 1986; Li, Guldenmund 2018,
s. 94-123).

Koziej (2011, s. 19-41) oraz Cieslarczyk (2011, s. 17-18) zwrdcili uwage, ze termin ,bezpieczeristwo”
ma zaréwno charakter statyczny (stan), jak i dynamiczny — proces zapewniania bezpieczeristwa. Typo-
logie bezpieczeristwa wymieniaja jego rodzaje m.in. z punktu widzenia podmiotowego (bezpieczen-
stwo narodowe i miedzynarodowe), przedmiotowego (polityczne, gospodarcze, informacyjne, cyberne-
tyczne itp.), przestrzennego (lokalne, globalne itp.) czy perspektywy organizacyjnej (Hale, Baram 1998,
s. 3-11; Kaczmarczyk 2013, s. 20-21). Mozna wskazac¢ wiele analiz zagrozeni dla bezpieczeristwa i ich ran-
kingéw. Maja one posta¢ mniej lub bardziej rozbudowanych opracowan, przygotowywanych cyklicznie
przez os$rodki badawcze, globalne think tanki, takie jak Economist Intelligence Unit (EIU 2022), jak tez
firmy doradcze (Eurasia Group 2022). Jedna z najbardziej znanych analiz zagrozen globalnych jest do-
roczny Global Risk Report Swiatowego Forum Ekonomicznego (WEF 2022). Analiza zagrozen dla bez-
pieczenstwa jest szczegdlnie wazna dla towarzystw ubezpieczeniowych, w ktdrych ryzyko jest niejako
podstawowa materia dziatalnosci. Przyktadem jest Allianz Risk Barometer, ktérego wydanie z 2022 r.
jest efektem badania przeprowadzonego wsrdod 2650 ekspertéw w 89 krajach. Wedtug respondentéw
Allianz najwazniejsze rodzaje ryzyka, ktore beda wptywaty na gospodarke swiatowa w 2022 r., wigza
si¢ z technologia komputerowa. Sa to kolejno: oprogramowanie wytudzajace okup, wykradzenie da-
nych, ryzyko wynikajace z telepracy, cyfrowe zagrozenia dla faricuchdéw dostaw oraz chmur obliczenio-
wych (Allianz 2022).

Bezpieczeristwo teleinformatyczne i cybernetyczne to pojecia stosowane w literaturze przedmio-
tu wspdlnie badZ zamiennie. Rozumie sie przez nie rézne rodzaje zagrozen, ktdére niesie rozwdj tech-
nologii komunikacyjnych oraz ich wykorzystywanie przez uzytkownikéw ze wszystkich sektoréw go-
spodarki narodowej i przez gospodarstwa domowe (Eger 1981, s. 204-205; Craigen, Diakun-Thibault,
Purse 2014; Gupta, Goyal 2020, s. 18). Wedtug klasyfikacji przedmiotowej bezpieczeristwo teleinforma-
tyczne to pojecie szerokie i obejmuje utrate (zagrozenie) poufnosci, integralnosci i dostgpnosci danych
oraz systemdéw informatycznych. Zagrozenia te moga by¢ wywotywane zaréwno swiadomym, jak i nie-
swiadomym dziataniem cztowieka oraz réznego rodzaju problemami technicznymi (Patega i in. 2013,
s. 265). Wymieniane s3 réwniez zagrozenia zwigzane z autentycznoscig, odpowiedzialnoscia, niezaprze-
czalnoscig oraz niezawodnoscia danych i systeméw (EIOPA 2020).

Bezpieczeristwo teleinformatyczne obejmuje réwniez zdarzenia o typowo operacyjnym charakte-
rze, wywolywane czynnikami zewnetrznymi (np. pozar, zalanie serweréw komputerowych czy przerwa
w dostawie energii). Tego rodzaju zagrozenia sa w istocie dobrze znane i — nie umniejszajac ich znacze-
nia — stosunkowo fatwo nimi zarzadza¢.
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Nalezy zauwazy¢, ze pojecie cyberprzestrzeni jest nietatwe do zdefiniowania, bowiem jego za-
kres i stopienl ztozonosci nieustannie si¢ zmieniaja w zwiazku z rozwojem Internetu i obszaréw z nim
zwigzanych, takich jak Internet rzeczy, big data, cloud computing, robotyka czy sztuczna inteligencja
(AI). W Polsce rzadowa Doktryna bezpieczenistwa Rzeczypospolitej Polskiej definiuje cyberprzestrzen
jako ,przestrzen przetwarzania i wymiany informacji tworzonych przez systemy teleinformatyczne”,
a cyberbezpieczenistwo jako ,proces zapewnienia bezpiecznego funkcjonowania w cyberprzestrzeni”
(BBN 2015, s. 7). Dokument jest wyrazem regulacyjnego i strategicznego podejscia do bezpieczeristwa
teleinformatycznego, ktére wraz z samoregulacja i dobrymi praktykami odgrywa niezwykle wazna role
W zapewnieniu bezpieczeristwa w ogdle, nie tylko w obszarze cybernetycznym (Chochowski 2019).

Zagadnienie cyberbezpieczeristwa jest niezmiernie istotne réwniez dlatego, ze celem cybera-
takow jest infrastruktura krytyczna, elementy systemOw finansowych paristw i cata gospodarka.
Cyberataki sg coraz czesciej dokonywane badz inicjowane przez stuzby Rosji, Biatorusi i Korei Pétnocnej
(Hoffmann 2018, s. 71-78; Youchong, Quingui 2021, s. 8180). W zwigzku z wojng w Ukrainie cyberbez-
pieczeristwo, szczegllnie w sektorze finansowym, staje si¢ fundamentalnym elementem systemu obro-
ny narodowej.

Z szeroko pojetym, strategicznym cyberbezpieczeristwem wigze si¢ wspomniane rozporzadzenie
DORA, ktdrego przygotowanie rozpocz¢to sie kilka lat temu (Kuna 2020). Jego rola zostata juz opisana
w polskiej literaturze przedmiotu. Autorzy z jednej strony doceniajg jego znaczenie i mozliwy dtugo-
falowy wktad we wzrost poziomu bezpieczenistwa. Z drugiej strony wskazuja, ze niektdre jego przepisy
sq zbiezne z istniejacymi regulacjami, w szczegdlnosci wytycznymi i rekomendacjami KNF (Wegrzyn
2021; Pelc 2021; Ruiz 2022; Kulesza, Racki 2022; Kulesza, Filipowski 2022).

Znaczenie rozporzadzenia wynika prawdopodobnie z jego kompleksowosci, co przyczyni si¢ do
usystematyzowania istniejacych regulacji i uzupehienia ich o nowe tresci. Ze wzgledu na przyjeta
w nim zasade proporcjonalnosci stosowanie rozporzadzenia nie powinno sie jednak wigza¢ z bardzo
ucigzliwymi procedurami dostosowawczymi, nawet w mniejszych podmiotach.

3. Incydenty naruszenia cyberbezpieczenstwa oraz ich koszty

Eaczne globalne koszty réznego rodzaju cyberatakéw w 2022 r. szacowano na 8,4 bln USD, tymcza-
sem jeszcze w 2018 r. byly 10-krotnie mniejsze (tabela 1). Najwigkszy przyrost zanotowano w 2020 1. -
pierwszym roku pandemii COVID-19. Wzrosty wéwczas o 154% w stosunku do poprzedniego roku, do
2,9 bln USD. Do 2027 r. przewidywane koszty moga przekroczy¢ 23,8 bln USD (Statista 2022), a ich
taczna wielkos¢ w latach 20162027 moze osiggnac 109 bln USD. Wartosci te pokazuja skalg problemu,
przed ktérym stoi Swiatowa gospodarka i wszystkie branze dziatajace na rynkach miedzynarodowych.
Prognozowanie w tym obszarze jest jednak bardzo trudne ze wzglgdu na szybki postep technologiczny,
przede wszystkim zmiany w obszarze sztucznej inteligencji, ktdra jest uzywana zaréwno do przeprowa-
dzania atakéw, jak i obrony przed nimi (Zouave i in. 2020; Mosteanu 2020, s. 148-156).

Sektor finansowy nalezy do gtéwnych celéw cyberatakdéw na swiecie, ale sektor ubezpieczenio-
wy jest rzadziej atakowany niz banki. Wynika to ze specyfiki dzialalnosci zaktadéw ubezpieczen,
ktdre wydaja si¢ mniej atrakcyjne dla przestepcéw niz banki czy inne instytucje finansowe. Typo-
we zagrozenia dla bezpieczeristwa funkcjonowania systemow teleinformatycznych ubezpieczycieli sa
nastepujace:
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- utrata i/lub kradziez poufnych danych,

— phishing - rodzaj ataku kombinowanego, na ktdry sktadaja si¢: przygotowanie fatszywej strony
internetowej oraz dziatania socjotechniczne majace na celu wytudzanie informacji od atakowanego
podmiotu lub skorzystanie przez niego z oferowanych ustug,

- ransomware — szkodliwe oprogramowanie powodujace utrate dostepu do informacji, za ktérego
przywrdcenie atakujacy zada okupu,

- cryptojacking (,,ztosliwe wydobywanie kryptowalut”) — program ukrywajacy si¢ w komputerze
lub urzadzeniu przeno$nym i wykorzystujacy jego zasoby do ,wydobywania” kryptowalut,

- DDoS (distributed denial of service — rozproszony atak odmowy ustug); jego wynikiem jest unie-
mozliwienie uprawnionym podmiotom dost¢pu do zasobdw lub jego znaczne spowolnienie, czesto przy
wykorzystaniu wielu Zrodet ataku — np. komputeréw potaczonych w sie¢, zwykle w postaci botnetu,

- SQL injection - ,wstrzykniecie” danych, zmuszajacych aplikacje do nieprawidtowego, czesto
szkodliwego dziatania,

- zero day exploit — atak wykorzystujacy luke w zabezpieczeniach oprogramowania producenta,
zanim zostanie ujawnional,

- nieautoryzowane transakcje i kradzieze funduszy,

- cyberataki i problemy z systemami informacyjnymi w taricuchach dostaw oraz w dystrybucji
ustug ubezpieczeniowych (EIOPA 2019; Vecto 2020).

Ogolna liczba réznego rodzaju cyberatakdw Polsce w latach 1996-2021 wzrosta z 50 w 1996 1. do
29 483 w 2021 r. Najszybszy wzrost zanotowano w okresie pandemii w 2021 . — 0 183% w stosunku
do 2020 r. (tabela 2). Blizsza analiza dostepnych danych wskazuje, ze w Polsce w 2019 r. w sektorze
ubezpieczeniowym stwierdzono pi¢¢, w 2020 1. dwa, a w 2021 r. jedynie trzy cyberincydenty (tabela 3).
Dla poréwnania w sektorze bankowym takich zdarzen byto odpowiednio: 1057, 1008 i 947. Taka staty-
styka - przy zatozeniu, ze obejmuje wszystkie dane rynkowe — stawia ubezpieczenia na réwni z mniej
zagrozonymi branzami i daje im 25. pozycje w rankingu zagrozonych branz (na 28 sklasyfikowanych).
Sektor bankowy znalazt si¢ na siddmym miejscu w Polsce, gdzie trzy najbardziej zagrozone sektory to:
media, handel oraz ustugi pocztowe i kurierskie (CERT Polska 2022). Réwniez badanie przeprowadzone
przez Zwiazek Bankoéw Polskich potwierdzito (cho¢ nie wprost), ze sektor ubezpieczeniowy jest mniej
narazony na cyberataki niz bankowos¢. Wskazano w nim banki jako ,lideréw” w obszarze cyberbezpie-
czenistwa, natomiast firmy ubezpieczeniowe znalazly si¢ na szdstej pozycji (ZBP 2020). Zaktadajac, ze
ubezpieczyciele maja profesjonalne podejscie do spraw cyberbezpieczenistwa, moze to sugerowac stab-
sze zagrozenie cyberatakami, a tym samym konieczno$¢ stosowania mniej wyrafinowanych zabezpie-
czen niz w przypadku bankdéw.

Oczywiscie oficjalnie liczba cyberincydentéw w sektorze ubezpieczeniowym nie musi doktadnie
odzwierciedlaé rzeczywistej liczby cyberatakéw, lecz jedynie te zaraportowane, a przede wszystkim
wykryte. Problem ten dotyczy ujawniania cyberatakéw w ogole. Opinia publiczna i badacze problemu
dowiadywali si¢ o nich niejednokrotnie dopiero wtedy, kiedy nie dato sie ich ukry¢. Tak byto w przy-
padku jednego z glosniejszych cyberatakéw w historii, ktérego ofiara padt amerykariski ubezpieczyciel
Anthem w 2015 1. (Walters 2015). Z kolei w 2017 r. nastgpit atak cybernetyczny na stron¢ internetowa
KNF, ktéry miat doprowadzi¢ do kradziezy blizej nieokreslonej ilosci danych dotyczacych instytucji

1 Narodowy Standard Cyberbezpieczeristwa, Stownik kluczowych pojec z zakresu cyberbezpieczeristwa, Pemomocnik Rzg-
du ds. Cyberbezpieczernistwa; https:/www.intel.pl/content/www/pl/pl/business/enterprise-computers/resources/what-is-a-
zero-day-exploit.html.
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finansowych w Polsce. Wykorzystano do tego prawdopodobnie metod¢ wodopoju (tzw. watering hole),
czyli Zrédta infekujacego komputery uzytkownikéw. Do tej pory okolicznosci i skutki tego ataku pozo-
staja niejasne. Ani KNF, ani ewentualnie zaatakowane instytucje nie ujawnily zakresu ataku i wysoko-
$ci szkdd. Pojawity sie natomiast niesprawdzone informacje, ze ztosliwy kod znaleziono w 20 polskich
bankach, a sponsorem ataku mogta by¢ Korea Pétnocna (Mozur, Sang-Hun 2017; Niebezpiecznik 2017).

Jesli chodzi o rodzaje cyberatakéw, to wedtug analiz CERT (CERT Polska 2022) w 2021 r. w Pol-
sce najczestsze byty: fraudy (oszustwa, wyludzenia) — 25 472 przypadki (wzrost 0 523 % w stosunku do
2019 r.), ztosliwe oprogramowanie — 2847 (wzrost o 193%), obraZliwe i nielegalne tresci — 311 (spadek
0 161%), witamania do systeméw — 247 (wzrost 0 54%) (tabela 4).

Z kolei KPMG (KPMG 2022, s. 11) zlecilo przeprowadzenie badania ankietowego wsrdd
100 polskich przedsigbiorstw, w ktérym uszeregowano zagrozenia cybernetyczne wedtug skali ryzy-
ka od 1 do 5 (1 to najmniejsze, a 5 to najwieksze ryzyko). Najwigcej respondentéw (13%) wskazato, ze
z najpowazniejszym ryzykiem wigzg si¢: kradziez danych oraz tzw. zaawansowane trwale zagrozenie
(APT, advanced persistent threat), natomiast 11% wskazato na phishing, a 8% na wyciek danych i ztosliwe
oprogramowanie. Za najmniej ryzykowne respondenci uznali ataki typu DDoS - tylko 1% przypisat im
ryzyko o najwyzszej wartosci (tabela 5).

4. Bezpieczenistwo teleinformatyczne a obecny stan regulacji sektora
ubezpieczeniowego

Jakos$¢ oferowanych produktéw finansowych w znacznym stopniu zalezy od zaawansowania oraz bez-
pieczeristwa systemOéw informatycznych. Czynnik ten odgrywa coraz wigksza role w funkcjonowaniu
wszystkich instytucji finansowych. Zaktady ubezpieczen, podobnie jak pozostate instytucje finansowe,
musza spei¢ szereg wymogow oraz opracowac wiele procedur, majacych na celu prowadzenie dzia-
talnosci zgodnie z najwyzszymi standardami bezpieczeristwa finansowego, operacyjnego oraz jakosci
Swiadczonych ustug. Nalezy wspomnie¢, ze akty prawne regulujace sektor ubezpieczeniowy w Polsce
licza kilkadziesiat réznych ustaw i rozporzadzen. Swiadczy to o ztozonosci systemu oraz wymagari, kt6-
re musza zosta¢ spetnione przez rodzime podmioty. Szeroki zakres wymogdw niejednokrotnie sprawia
problemy z ich stosowaniem, poniewaz niektdre zapisy ustawowe wydaja si¢ zbyt ogdlnikowe.

KNF opracowuje bardziej szczegétowe dokumenty (rekomendacje, wytyczne), ktorych intencja jest
doprecyzowanie zapisdw ustawowych oraz jak najwyzsza jakos¢ i bezpieczenistwo dziatalnosci operacyj-
nej. Bardziej szczegétowymi celami regulacji nadzorczych s3: zapewnienie zgodnosci dziatania z prze-
pisami prawa, zapobiezenie naruszaniu intereséw ubezpieczajacych, ubezpieczonych lub uprawnionych
z uméw ubezpieczenia oraz ograniczenie ryzyka dziatalnosci zaktadéw ubezpieczen.

KNF tworzy je na podstawie zapiséw Ustawy z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpiecze-
niowej i reasekuracyjnej. W praktyce regulacje KNF powinny by¢ stosowane w zaleznosci od specyfiki,
skali i charakteru dziatania kazdego podmiotu. Zasada, ktéra kieruje si¢ polski nadzorca, to: ,zastosuj
lub wyjasnij”. Oznacza to, ze podmioty, ktdre nie dostosuja sie do wymogdéw KNF, powinny poinformo-
waé o tym fakcie, wyjasniajac przyczyny takiego stanu rzeczy. Musza takze poinformowad, jak zamie-
rzaja osiagnac cele wskazane w rekomendacjach lub wytycznych.

Ze wzgledu na praktyke rynkowa niewiele podmiotéw decyduje sie na nierespektowanie tych re-
gulacji, poniewaz moze to grozi¢ dtugotrwalymi sporami z organem nadzoru i posrednio spowodowac
réwniez zwiekszona aktywnos¢ kontrolna.
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W obszarze szeroko rozumianego bezpieczeristwa teleinformatycznego obowigzuja obec-
nie wytyczne KNF z 2014 r. dotyczace zarzadzania technologia informacyjna i bezpieczeristwem
srodowiska teleinformatycznego w zaktadach ubezpieczen i zaktadach reasekuracji. W mysl tej re-
gulacji KNF systemy informatyczne to tzw. srodowisko informatyczne (teleinformatyczne), obej-
mujace infrastrukture systeméw wspierajacych dziatalno$¢ instytucji finansowej, oparta na infra-
strukturze zapewnianej przez podmioty zewngtrzne. Zgodnie z wytycznymi do infrastruktury
teleinformatycznej zalicza si¢: ,,zespdt urzadzen i taczy transmisyjnych obejmujacy w szczegdlno-
$ci platformy sprzetowe (w tym: serwery, macierze, stacje robocze), sie¢ teleinformatyczna (w tym:
routery, przelaczniki, zapory sieciowe oraz inne urzadzenia sieciowe), oprogramowanie systemowe
(w tym systemy operacyjne i systemy zarzadzania bazami danych) oraz inne elementy umozliwia-
jace bezawaryjna i bezpieczng prace ww. zasobéw (w tym zasilacze UPS, generatory pradotwor-
cze, urzadzenia klimatyzacyjne), takze te wykorzystywane w osrodkach zapasowych towarzystwa”.
System informatyczny jest natomiast aplikacja lub zbiorem powigzanych aplikacji komputerowych,
ktérych celem jest przetwarzanie danych.

Bardziej syntetycznie definiuje te pojecia EIOPA (European Insurance and Occupational Pension
Authority) - jako ,zestaw aplikacji, ustug, zasobéw informatycznych, zasobéw ICT (technologie infor-
macyjno-komunikacyjne) lub innych elementéw przetwarzajacych informacje, obejmujacy np. srodo-
wisko operacyjne” (EIOPA 2020).

W funkcjonowaniu systemOéw informatycznych istnieje wiele obszaréw krytycznych dla uzytku-
jacych je instytucji. Jednym z nich jest poufnos¢ danych zabezpieczajaca przed dostepem nieupraw-
nionych podmiotéw lub oséb. Wedtug wytycznych KNF najwyzsze standardy musza by¢ zachowane
réowniez podczas przetwarzania danych na wszystkich etapach, do ktérych zalicza sie: zbieranie, utrwa-
lanie, przechowywanie, opracowywanie, zmienianie, udost¢pnianie, a takze usuwanie danych.

Wytyczne KNF nalezy traktowac jako zbiér dobrych praktyk, ktére powinny by¢ stosowane z za-
chowaniem zasady proporcjonalnosci. W tym przypadku oznacza ona, ze powinny uwzglednia¢ specy-
fike ryzyka, charakter srodowiska teleinformatycznego oraz relacje kosztéw ich wprowadzenia do wy-
nikajacych z tego korzysci. Jednym z kluczowych celéw wytycznych jest zapewnienie bezpieczeristwa
informacji, czyli poufnosci danych, ich integralnosci oraz dost¢pnosci. Jak wspomniano, w ostatnich
latach coraz czestsze i groZniejsze wydaja sie ataki cybernetyczne, ktére niejednokrotnie polegaja na
zadaniu okupu (ransomware). W mysl wytycznych KNF s3 to tzw. incydenty naruszenia bezpieczeristwa
srodowiska teleinformatycznego, tj. pojedyncze niepozadane lub niespodziewane zdarzenia badzZ serie
takich zdarzen, w przypadku ktdérych wystepuje znaczne prawdopodobieristwo zaktdcenia dziatalnosci
lub naruszenia bezpieczeristwa informacji.

Struktura dokumentu KNF obejmuje 22 wytyczne szczegdtowe, dotyczace kilku obszaréw strate-
gicznych:

- strategii i organizacji obszaréw technologii informacyjnej i bezpieczernistwa srodowiska teleinfor-
matycznego — pie¢ wytycznych,

- rozwoju srodowiska teleinformatycznego — dwie wytyczne,

- utrzymania i eksploatacji srodowiska teleinformatycznego — 10 wytycznych,

- zarzadzania bezpieczeristwem srodowiska teleinformatycznego — pie¢ wytycznych.

Liczba oraz zakres aktéw prawnych, a takze szczegétowos¢ wytycznych i rekomendacji KNF
$wiadczg o ztozonosci formalnoprawnych warunkéw dziatania sektora ubezpieczeniowego oraz catego
rynku finansowego w Polsce.
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Rosnaca liczba cyberatakéw i wszelkiego rodzaju incydentdw naruszenia bezpieczenistwa zmusita
organy Unii Europejskiej do podjecia kolejnych krokéw, kompleksowo ujmujacych zagadnienia cyber-
bezpieczenistwa. Dzialania w tym obszarze zostaty wskazane w kolejnej czgséci niniejszego opracowania.

5. Nowe wyzwania w zakresie cyberbezpieczenstwa a harmonizacja regulacji
prawnych na poziomie Unii Europejskiej

W ostatnich latach mozna zaobserwowa¢ coraz silniejsze powigzania miedzy podmiotami finanso-
wymi, rynkami finansowymi, infrastrukturami rynku finansowego oraz klientami. Zwigksza to ich
podatnos¢ na zagrozenie o charakterze systemowym. Lokalne cyberincydenty moga bardzo szybko
objac kazdy z okoto 22 000 podmiotéw finansowych dziatajacych w UE, a nast¢pnie rozprzestrzenic sie
na caly system finansowy. Nalezy zwrdci¢ uwage, ze takie zagrozenia dotycza nie tylko rynku finan-
sowego, lecz wigkszosci sektorow wspdtczesnej gospodarki. Jak wskazano w rozporzadzeniu DORA,
negatywna konsekwencja dla stabilnosci unijnego systemu finansowego moze by¢ utrata ptynnosci
rynkoéw finansowych i zaufania do nich.

Wprawdzie unijny sektor finansowy jest regulowany przez jednolity zbiér przepiséw i podlega
Europejskiemu Urzedowi Nadzoru Finansowego (European Banking Authority — EBA), jednak przepi-
sy dotyczace operacyjnej odpornosci cyfrowej i bezpieczenistwa ICT nie zostaly w pelni zharmonizowa-
ne. Konieczne byto zatem witaczenie wymogéw w zakresie ryzyka ICT do przepiséw dotyczacych ryzyka
operacyjnego zawartych dotychczas w réznych unijnych aktach prawnych.

Aby wyjs$¢ naprzeciw nowym wyzwaniom i zapobiega¢ zagrozeniom dotyczacym $wiata cyfrowe-
go, organy Unii Europejskiej wprowadzity nowy akt prawny. Jest nim rozporzadzenie w sprawie ope-
racyjnej odpornosci cyfrowej sektora finansowego DORA (Digital Operational Resilience Act), opubli-
kowane 27 grudnia 2022 r. w Dzienniku Urzedowym UE. Stanowi ono cze$¢ pakietu legislacyjnego UE
regulujacego finanse cyfrowe.

Docelowo na terenie Unii Europejskiej powinna by¢ osiggnieta harmonizacja réznych elementéw
odpornosci cybernetycznej przez wprowadzenie bardziej rygorystycznych wymogéw w poréwnaniu
z innymi przepisami dotyczacymi ustug finansowych. Dotyczy to réwniez zwigkszonej harmonizacji
w poréwnaniu z wymogami okreslonymi w dyrektywie (UE) 2022/2555 z dnia 14 grudnia 2022 r. w spra-
wie srodkéw na rzecz wysokiego wspdlnego poziomu cyberbezpieczenistwa na terytorium Unii, zmie-
niajacej wezesniejsze rozporzadzenie z 2014 r. i dyrektywy z 2018 oraz 2016 r. Rozporzadzenie DORA
stanowi zatem uszczegdtowienie i doprecyzowanie tego aktu prawnego.

Celem rozporzadzenia jest osiggniecie wysokiego jednakowego poziomu operacyjnej odpornosci
cyfrowej przez wprowadzenie jednolitych wymogdéw dotyczacych bezpieczenistwa sieci i systemow in-
formatycznych wspierajacych procesy biznesowe podmiotéw finansowych. Implementacja zatozen za-
ktada udoskonalenie i rozw¢j otoczenia regulacyjnego w obszarze technologii finansowych, a ponadto
harmonizacj¢ procedur i standardéw dotyczacych odpornosci cyfrowej w sektorze finansowym.

Efektem dziatari wskazanych w rozporzadzeniu ma by¢ zatem wzrost odpornosci podmiotéw w sek-
torze finansowym na zagrozenia zwigzane z technologiami informacyjno-komunikacyjnymi, w tym
réwniez na coraz czesciej wystepujace cyberataki.

Rozporzadzenie weszto w zycie 16 stycznia 2023 1., ale na dostosowanie si¢ do jego wymogow ry-
nek bedzie miat czas do 17 stycznia 2025 r. Dokument ujednolica wymagania we wszystkich paristwach



Cyberbezpieczeristwo polskiego sektora ubezpieczeniowego... 565

cztonkowskich UE i obejmuje wszystkie kluczowe podmioty dzialajace na rynku finansowym, m.in.:
banki, zaktady ubezpieczen, firmy inwestycyjne, instytucje ptatnicze, dostawcéw technologii i ustug ICT.

Powodem wprowadzenia rozporzadzenia byta koniecznos¢ ochrony podmiotéw finansowych przed
powaznymi zaktdceniami operacyjnymi. Wprowadza ono jednolite wymogi dotyczace bezpieczeristwa
sieci i systemOw informatycznych firm sektora finansowego oraz dostawcéw ustug ICT. Naktada tez wy-
moég wdrozenia wielu rozwigzan przeciwdzialajacych zagrozeniom w obszarze ICT, a takze utrzymywa-
nia cigglosci operacyjnej po atakach i zaktdceniach w tym zakresie.

Przepisy wskazuja na mozliwos$¢ zachowania zasady proporcjonalnosci w takich obszarach, jak: za-
rzadzanie ryzykiem ICT, zgtaszanie incydentéw ICT, testowanie cyfrowej odpornosci operacyjnej oraz
zarzadzanie ryzykiem podmiotéw trzecich zwigzanych z ICT. Zaklady ubezpieczeni nie beda jednak
mogly stosowac specjalnego uproszczonego systemu zarzadzania ryzykiem ICT.

Stosowanie zasady proporcjonalnosci przez ubezpieczycieli oraz posrednikéw bedzie musiato
uwzgledniad: rozmiar, charakter, skalg oraz ztozonos¢ ustug, dziatan i operacji, a takze ogdlny profil ich
ryzyka. Nalezy przypomnie(, ze wytyczne EIOPA dotyczace bezpieczeristwa i zarzadzania w zakresie
technologii informacyjno-komunikacyjnych réwniez zaktadaja stosowanie zasady proporcjonalnosci,
co wskazuje na pewna cigglos¢ przepisdw w tym zakresie.

Rozporzadzenie DORA naktada na podmioty rynku finansowego obowiazek rejestrowania i kla-
syfikowania incydentéw zwigzanych z ustugami ICT, wptywajacych na stabilnos¢, ciggtos¢ lub jakos¢
ustug finansowych. Beda one zgtaszane specjalnie wyznaczonemu podmiotowi dziatajagcemu w struk-
turach UE, odpowiedzialnemu za ich zbieranie i obstugg. Instytucja, ktdra stwierdzi wystapienie takie-
go incydentu, bedzie miata 24 lub 72 godziny na jego zgtoszenie — zaleznie od skali i rodzaju zagrozen
z nim zwigzanych.

Jednym z wymogdw rozporzadzenia DORA jest testowanie cyfrowej odpornosci na podstawie ana-
lizy ryzyka. Organy nadzoru w poszczegolnych krajach beda mogty wskazywa¢ podmioty zobligowane
do przeprowadzenia dodatkowych testow penetracyjnych (threat-led penetration testing — TLPT). Maja
one sprawdza¢ odporno$¢ podmiotu przez kontrolowane préby naruszenia integralnosci systemow IT.

Wychodzac naprzeciw wymogom zawartym w rozporzadzeniu DORA i niejako wyprzedzajac jego
uchwalenie, Urzad Komisji Nadzoru Finansowego 19 paZdziernika 2022 r. wydat nowe stanowisko do-
tyczace dziatani zaktadéw ubezpieczeni i reasekuracji w zakresie cyberbezpieczenistwa.

Gltéwnym powodem opracowania tego dokumentu byt istotny wzrost zagrozen dla klientéw in-
stytucji finansowych, ktdérzy korzystaja z elektronicznych form komunikacji, a takze zagrozen w dzia-
talnosci operacyjnej zaktadéw ubezpieczeni. Jak wspomniano, do publikacji stanowiska przyczynita sie
réwniez perspektywa przyjecia rozporzadzenia DORA. Dostosowanie si¢ do jego przepiséw bedzie oce-
niane podczas czynnosci nadzorczych prowadzonych przez KNF.

Stanowisko UKNF ma dosy¢ ogdlny, kierunkowy charakter i obejmuje sze$¢ obszardw, na ktdre za-
kiady ubezpieczent maja zwrdci¢ szczegdlna uwage. Kluczowym wskazaniem na poczatku tego doku-
mentu jest zasada security first, polegajaca na: ,,stawianiu bezpieczeristwa na pierwszym planie i podej-
mowaniu decyzji dotyczacych ksztattu proceséw i produktéw w oparciu o przeprowadzenie rzetelnych
analiz ryzyka, ktére musza uwzglednia¢ nie tylko kwestie bezpieczeristwa srodowiska teleinformatycz-
nego Zakladuy, ale réwniez zagrozenia zwigzane z korzystaniem z jego ustug przez klientéw”. Uczest-
nicy rynku winni zatem wdrozy¢ i stosowa¢ procedury spetniajace wszystkie wskazane warunki, aby
przeciwdziata¢ nowym zagrozeniom ze strony cyberprzestepcéw lub wynikajacym z btednego dziata-
nia systemow.
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Drugim wskazaniem UKNF jest wdrozenie wielosktadnikowego uwierzytelnienia tozsamosci klien-
ta w elektronicznych kanatach dostepu do ustug. Powinno by¢ stosowane m.in. wéwczas, gdy klient
zdalnie uzyskuje wglad w tajemnice ubezpieczeniowa czy dokonuje operacji zwigzanych produktem
(np. transfer srodkéw pieni¢znych, otwieranie nowych rachunkéw bankowych). Brak takich procedur
zostal uznany za nieakceptowalne ryzyko.

Trzecie zalecenie UKNF to unikanie aktywnych linkéw w komunikacji z klientami, ktére w ostat-
nich latach s3 gléwna metoda dokonywania oszustw przez cyberprzestepcéw. Podszywaja si¢ oni pod
instytucje zaufania publicznego w celu wytudzania danych do logowania, przesytajac aktywne linki
i SMS-y przekierowujace do falszywych stron internetowych, lub zamieszczaja informacje w mediach
spotecznosciowych. KNF oczekuje odejscia od takich sposobéw komunikacji i zwrdcenia uwagi klien-
tow na zagrozenia z tym zwiazane.

Czwarte zagadnienie poruszone w dokumencie UKNF to zabezpieczenia w elektronicznej (mailo-
wej) korespondencji z klientami. Dotychczas stosowane zabezpieczenia i szyfrowanie zatacznikdw,
np. krétkie hasta, PESEL, data urodzenia, numer telefonu, uznano za nieakceptowalne ryzyko. Oczeki-
wania UKNF w tym zakresie obejmuja szyfrowanie zawierajace ztozone hasta udostg¢pniane osobnym
kanatem komunikacji, np. w SMS, lub indywidualne hasta wprowadzane przez klientéw.

Kontrola nad dziatalnoscia zewngtrznych ustugodawcéw to kolejny obszar, na ktérym skupit sie
UKNF. Zwrdcit uwage, ze od wielu lat obowigzuja wytyczne KNF dotyczace technologii informacyjnej
i bezpieczeristwa srodowiska teleinformatycznego w sektorze ubezpieczeniowym. Wskazat na koniecz-
no$¢ stosowania odpowiednich mechanizméw kontroli przeprowadzanych bezposrednio przez ubez-
pieczycieli lub przez ustugodawcéw czy audytoréw zewnetrznych z zastosowaniem miedzynarodowych
standardéw (np. Statement on Standards for Attestation Engagements nr 16).

Koricowym elementem stanowiska UKNF jest edukacja klientéw i budowanie ich swiadomosci
finansowej i ubezpieczeniowej co do standardéw cyberbezpieczeristwa. Obecnie przewaza pasywne
podejscie instytucji finansowych do publikacji na ten temat (np. publikowanie informacji na stronach
internetowych). UKNF wskazuje na potrzebe wspotpracy w tym zakresie ze szkotami, sSrodowiskiem aka-
demickim czy instytucjami konsumenckimi, co ma si¢ przyczyni¢ do wzrostu bezpieczeristwa klientéw.

6. Podsumowanie

Wspdiczesny rynek finansowy stawia wiele wyzwan dziatajacym na nim podmiotom. Niezaleznie od
tego, czy jest to bank, fundusz inwestycyjny czy zaklad ubezpieczen, musza one speinic¢ wiele wymogdéw
formalnoprawnych oraz finansowych, ktére zapewnia klientom odpowiedni poziom jakosci ustug i bez-
pieczenistwa powierzanych srodkéw. Sektor ubezpieczenl petni tutaj szczegdlna role, poniewaz oferuje
ustugi, ktére wiaza si¢ z zapewnieniem bezpieczeristwa osob fizycznych i organizacji. Ubezpieczyciele
wykorzystuja wiele metod, technik i dobrych praktyk zarzadzania jakoscia oraz wdrazaja normy zarza-
dzania jakoscia. Jednym z przyktadéw jest omawiane tu bezpieczeristwo teleinformatyczne.

Jakos¢ swiadczonych ustug wigze sie z koniecznoscia zachowania najwyzszego poziomu bezpieczen-
stwa operacyjnego i finansowego zaktadéw ubezpieczen. To z kolei wymaga rozbudowanych regulacji
prawnych, obejmujacych kazdy aspekt ich dziatalnosci. Ze wzgledu na specyfike i duzy stopieri skom-
plikowania ustug podmioty te s3 objete réznego typu aktami prawnymi.
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Regulacje dotyczace sektora ubezpieczeniowego uwzgledniaja bezpieczenistwo teleinformatyczne
i zwigzane z nim cyberbezpieczeristwo. Kwestie regulacyjne sa znacznym wyzwaniem ze wzgledu na
niestychanie szybki rozwdj technologii cyfrowych i, co za tym idzie, zagrozen dla bezpieczeristwa da-
nych przetwarzanych przez ubezpieczycieli, Srodkdw, ktdrymi operuja, oraz ich funkcjonowania.

Nalezy pami¢tad, ze Komisja Nadzoru Finansowego juz wczesniej wskazywata na koniecznos¢ zgta-
szania incydentéw naruszania bezpieczeristwa czy przeprowadzania testéw penetracyjnych. Mozna wiec
zatozy¢, ze sektor ubezpieczeniowy w Polsce jest czeSciowo przygotowany na niedawno wprowadzone
przepisy. Skala dostosowan i zwigzanych z nimi kosztéw jest jednak trudna do oszacowania, poniewaz
kazdy podmiot ma inne uwarunkowania i strukture dziatalnosci operacyjnej. Nowe wymogi nie przyczy-
nig si¢ zatem do rewolucyjnych zmian w dziatalnosci operacyjnej, ale niewatpliwie podniosa poprzeczke
i zwigksza poziom bezpieczeristwa sektora ubezpieczeniowego oraz catego rynku finansowego.

Odnoszac sie do celu gléwnego oraz celdw szczegdétowych niniejszego opracowania, autorzy wska-
7uja nastepujace wnioski i rekomendacje wynikajace z przeprowadzonych badan:

* Analiza ilosciowa danych rynkowych na temat skali incydentéw i atakéw cybernetycznych
wskazuje na ich systematyczny wzrost w sektorze finansowym, w tym w sektorze ubezpieczeniowym.

=  Dotychczasowe regulacje, w szczegdlnosci rekomendacje KNF, stanowia podstawe tworzenia
procedur w zakresie bezpieczeristwa teleinformatycznego zaktadéw ubezpieczen, co przyczyni si¢
do efektywniejszego wdrazania wymogoéw wskazanych w nowych regulacjach.

»  Szczegdlng role w koordynacji dzialai na rzecz wzrostu bezpieczeristwa systemowego odegra
w najblizszych latach nowe rozporzadzenie w sprawie operacyjnej odpornosci cyfrowej sektora
finansowego (Digital Operational Resilience Act), ktére weszto w Zycie na poczatku 2023 r.
Konieczne bedzie dostosowanie do niego krajowych regulacji prawnych do stycznia 2025 r.

*  Obecne wymagania ustawowe, wytyczne KNF i nowe regulacje unijne stanowia podstawe dalszego
wzrostu bezpieczenistwa oraz jakosci oferowanych ustug ubezpieczeniowych.

Nalezy podkresli¢, ze zagadnienia poruszane w artykule maja i bedg mialy znaczenie dla biezace-
go funkcjonowania zaktadéw ubezpieczen. Zaproponowane uj¢cie probleméw badawczych uwzglednia
nowg perspektywe regulacyjng na tle aktualnych tendencji w tym zakresie. Autorzy zywia nadzieje,
7e przyczyni sie réwniez do poszerzenia wiedzy na temat nowych zagadnieni dotyczacych cyberbezpie-
czenistwa, ktdre stanowi jedno z najwickszych wyzwan wspétczesnego rynku finansowego.
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Aneks

Tabela 1
Przewidywane koszty spowodowane cyberprzestepczoscia w latach 20162027 (estymacja)

Lata Wartos¢ (bln USD) Dynamika r/r (%)
2016 0,61 -
2017 0,70 115
2018 0,86 123
2019 1,16 135
2020 2,95 254
2021 5,99 203
2022 8,44 141
2023 11,50 136
2024 14,57 127
2025 17,65 121
2026 20,74 118
2027 23,84 115
Suma 109,01 -

Zrédto: opracowanie wlasne na podstawie: Statista (2022).
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Tabela 2
Liczba cyberatakéw w Polsce w latach 1996-2021

Lata Liczba Dy;:g/gka Liczba Dy:;:?;oi)ka
1996 50 - 2009 1292 72
1997 75 150 2010 674 52
1998 100 133 2011 605 90
1999 105 105 2012 1082 179
2000 126 120 2013 1219 113
2001 741 588 2014 1282 105
2002 1013 137 2015 1456 114
2003 1196 118 2016 1926 132
2004 1222 102 2017 3182 165
2005 2516 206 2018 3739 118
2006 2427 96 2019 6484 173
2007 2108 87 2020 10 420 161
2008 1796 85 2021 29 483 283
Suma 76319 =

Zrédto: opracowanie wlasne na podstawie: Statista (2022).
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Tabela 3
Liczba i cele cyberatakéw w Polsce w latach 2019-2021 wg branz

Liczba Udziat Dynamika r/r

Cel atakéw (brania) W %) )
2020 2019 2020 2020 2021
Media 748 2568 8339 11,5 24,6 28,3 343 325
Handel hurtowy i detaliczny 624 1437 5125 9,6 13,8 17,4 230 357
Ustugi pocztowe i kurierskie 49 500 4338 0,8 4,8 14,7 1020 868
Sektor energetyczny 28 101 4084 0,4 1,0 13,9 361 4044
Osoby fizyczne 1212 959 2464 18,7 9,2 8,4 79 257
Infrastruktura cyfrowa 550 1016 1606 8,5 9,8 54 185 158
Sektor bankowy 1057 1008 947 16,3 9,7 3,2 95 94
g;f;isst;xﬁﬁra LAY 500 1283 563 77 123 19 257 44
Administracja publiczna 336 388 429 5,2 3,7 1,5 115 1m
Produkcja 46 57 421 0,7 0,5 1,4 124 739
Hotele, restauracje, katering 9 19 295 0,1 0,2 1,0 211 1553
Transport 61 29 220 0,9 0,3 0,7 48 759
Stuzba zdrowia 53 112 150 0,8 1,1 0,5 211 134
Edukacja i wychowanie 62 71 142 1,0 0,7 0,5 115 200
Inne ustugi 480 384 118 74 3,7 0,4 80 31
E};‘zﬁ?gg‘g’s,‘;iiaﬁzqdzanie 31 29 89 05 03 03 9% 307
Inne branze 578 379 68 8,9 36 0,2 66 18
Wodociagi 5 9 18 0,1 0,1 0,1 180 200
Logistyka i dystrybucja 19 27 18 0,3 0,3 0,1 142 67
Turystyka 8 9 15 0,1 0,1 0,1 113 167
driedricta narodoviego > 7 om0 0 71
:'/glsigijjlr?eo TR 3 8 6 0,0 0,1 0,0 267 75
Gospodarka odpadami 2 1 6 0,0 0,0 0,0 50 600
%ﬁyzfgl;z?:;zcze 0 3 4 0,0 0,0 0,0 - 133
Dziatalno$¢ ubezpieczeniowa 5 2 3 0,1 0,0 0,0 40 150
Rolnictwo 3 4 2 0,0 0,0 0,0 133 50
Kultura fizyczna 4 9 2 0,1 0,1 0,0 225 22
Rybotéwstwo 2 1 0 0,0 0,0 0,0 50 0
Suma 6484 10420 29483 100,0 100,0 100,0 161 283
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Tabela 4
Liczba incydentéw cyberbezpieczeristwa w Polsce w latach 2019-2021 wedtug rodzajow

Liczba Udziat Dynamika r/r
. (w %) (%)

Pozycja

2019 2020 2021 2019 2020 2021 2020 2021
Oszustwa 4086 8310 25472 63,0 79,8 86,4 203 307
Zlosliwe : 969 746 2847 14,9 7,2 9,7 77 382
oprogramowanie
Obrazliwe = 812 371 311 12,5 3,6 1,1 46 84
i nielegalne tresci
Wtargniecia 160 317 247 2,5 3,0 0,8 198 78
Ustugi wrazliwe 102 211 216 1,6 2,0 0,7 207 102
Dostepnos¢ zasobéw 57 121 148 0,9 1,2 0,5 212 122
Préby wltaman 77 174 127 1,2 1,7 0,4 226 73
Atak na
bezpieczenistwo 41 68 55 0,6 0,7 0,2 166 81
informacji
Zbieranie informacji 95 60 27 1,5 0,6 0,1 63 45
Inne 85 42 33 1,3 0,4 0,1 49 79
Suma 6484 10420 29483 100,0 100,0 100,0 161 283

Zrédto: opracowanie wlasne na podstawie: CERT Polska (2022, s. 23-24).
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Tabela 5
Gléwne cyberzagrozenia dla organizacji w Polsce w 2022 r. wedtug poziomu ryzyka

Poziom zagrozenia — odsetek wskazan

Pozycja / stopien zagrozenia przez ankietowanych

3 2
Kradzieze danych przez pracownikéw 13 17 21 16 18 15 100
Zaawansowane trwate zagrozenie 13 16 27 19 10 15 100
Phishing 11 21 28 20 10 10 100
Wrycieki danych_ przez ztosliwe 8 73 29 17 16 7 100
oprogramowanie
Ataki ransomware 6 14 30 22 16 12 100
Wyciek danych spowodowany kradzieza
lub utrata nosnikéw bad7 urzadzen 6 10 17 30 21 16 100
mobilnych
Ataki na urzadzenia moblilne 3 9 17 23 27 21 100

Kradziez danych z powodu fizycznych

naruszen bezpieczeristwa . = 16 23 27 18 100
Ataki na sieci bezprzewodowe 2 9 26 24 19 20 100
Ataki man-in-the-middle 2 21 34 22 16 100
Ataki wykorzystujace btedy w aplikacjach 2 14 21 27 21 15 100
Ataki DoS/DDoS 1 7 23 30 14 25 100

Zrédto: opracowanie wlasne na podstawie KPMG (2022, s. 11).
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Cyber security of the Polish insurance sector in the context of
national and EU regulations

Abstract

The security of transactions is one of the greatest challenges faced by the modern financial market.
It has a direct impact on the shape of the offered products and is one of the most important
elements determining their quality. Regulations regarding ICT security are one of the most
important elements of the financial architecture at the level of individual countries and geographical
areas. One of the key players in the financial market is the insurance companies analysed in this article.

The scope and content of regulations have been illustrated on the example of the regulations
in force in the Polish insurance sector and the latest European Union regulations that entered into force
at the beginning of 2023. The main purpose of this study is to analyse the current situation in the field
of formal and legal regulations related to ICT security of insurance companies. The specific objectives
are: quantitative analysis of market data regarding the ICT risk and the answer to the question of
whether the new regulations will contribute to the increase in ICT security of the insurance sector.

The main objective and the specific objectives may in practice solve the problem faced by the
management of insurance companies, looking for the most adequate methods of risk management in
the area of procedures for anticipating, preventing and limiting the effects of cyber threats. This article
focuses on those elements of the applicable regulations that are designed to meet the highest standards
and will contribute to their further development in the coming years. The research methods used in the
article are as follows: critical analysis of the literature, deduction as a method of theoretical reasoning,
analysis of statistical data and induction to descriptive analysis.

The subject and purpose of the article have been illustrated against the background of the latest
statistical data, applicable legal regulations, regulations of the Polish Financial Supervision Authority
(KNF), which, according to their nature, are a clarification of already existing statutory provisions,
and the latest regulations of the European Union. Detailed statutory requirements, KNF regulations
and EU legal acts are the key element on which the safety and quality of the insurance services
offered are built. The research and analyses show that in the face of the increase in cyber risk, the
new Digital Operational Resilience Act (DORA), which entered at the beginning of 2023, will play
a large role in increasing system security in the coming years. Implementation will result in adapting
domestic regulations to new security standards by January 2025. The study also showed that both the
current statutory requirements, KNF guidelines and new EU regulations are and will be the basis
for maintaining the security and quality of financial services offered. It should be emphasized that
the issues discussed in the article have, and in the future will also have, a strict practical application
in the current functioning of insurance companies.

The issues raised in the article have practical application, because in the current functioning
of financial institutions and insurance companies, all applicable regulations must be observed and
respected. The approach proposed in the article presents the discussed issues from a new, so far rarely
discussed regulatory perspective.

Keywords: security, cyberattacks, ICT, insurance companies, legal acts, guidelines and recommendations, KNF






